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PROVOZNI RAD POCITACOVE UCEBNY - aktualizace od 5. 4. 2024

&.j.: SOSS/33/2024 Va
Provozni fad pocitacové u¢ebny navazuje na skolni fad. Upfesiiuje pravidla chovani a ¢innosti zaki.

1. Uvodni ustanoveni
Provozni fad urcuje jednotna pravidla uzivani, zabezpeceni a udrzovani informacné-komunikacnich technologii
na Stfedni odborné Skole stravovani Ricany s. r. 0., Jiraskova 1519, 251 01 Ricany (dale $kola).

Tento provozni fad se vztahuje na vSechny uzivatele poc¢itacové sité a pocitaci, které jsou soucasti ICT ucebny.

2. Definice zakladnich pojmu
Administrator — zaméstnanec Skoly, ktery je zodpovédny za funkénost ICT ucebny. Pouze tento povefeny
zameéstnanec je opravnén k zasahtim do HW nebo SW vybaveni ucebny.
Dozor v uc¢ebné — ucitel nebo jim povéfena osoba, piipadné administrator
HelpDesk — uzivatelska podpora
HW (hardware) — technické prostiedky pro sbér, zpracovani, uchovavani a distribuci dat v¢etné jejich prenosu
(napt. PC, datové nosice, tiskarny, datové projektory a dal$i pocitacové prvky, apod.)
Server — pocitac poskytujici sitové sluzby
Sit’ — pocitacova sit, vS§echny technické i programové prostiedky pouzivané k propojeni HW, véetné tohoto HW
SW (software) — programové vybaveni (pocitatovy program)
SW licence — opravnéni k vykonu prava uzivat pocitaovy program podle licenéni smlouvy
Pocitacové viry — specialni programy, které zplsobuji na vypocetni technice rtizné Skody vedouci az
k poskozeni nebo ztraté dat. Pocitacové viry se dokazi samy $ifit. Vétsina téchto programu parazituje na jinych
programech (nositelich).
Spyware — program, ktery vyuziva sité k odesilani dat z pocitace bez védomi jeho uzivatele
Spam — nevyzadana posta
Uzivatel — zaméstnanec nebo student, ktery ma piistup k prostiedkim ICT na Skole nebo k obdobnym
zafizenim, kterd jsou libovolnymi prostfedky ptimo funkéné ptipojend k pocitacové siti nebo jejich pocitactim,
i K HW, ktera neni k pocitadové siti pfipojen
Uzivatelsky ucet — jednoznacné identifikuje uzivatele nebo pracovni stanici v opera¢nim systému pracovni
stanice nebo v pocitacové siti.

3. Opravnéni ke vstupu do ICT ucebny
Vyuzivat ICT u¢ebnu smi jen ti studenti, ktefi maji opravnéni ke vstupu a to ve vSedni dny v dobé od 8:00 do
14:00 hodin mimo dobu, kdy v u¢ebné probiha dle ptedem zvetejnéného rozvrhu vyuka nebo jina skolou konana
akce.
Ptistup do ICT ucebny upravuje rozvrh této ucebny.
Opravnéni ke vstupu maji vSichni studenti po domluve s vyucujicim nebo administratorem.
Vyuzivat ICT ucebnu smi pouze interni nebo externi zameéstnanci skoly nebo hosté v rdmci Skolou konanych
akei (8koleni, kurzy, konference, seminare, apod.).
Je ptisné zakdzano konat jakoukoliv €innost, kterd by pfimo nebo nepifimo vedla k umoznéni neopravnéného
vstupu jiné osoby. Tim je myS$leno napf. pfimé vpusténi neopravnéné osoby.
Je prisné zakazano v ICT ucebné konzumovat potraviny (pokrmy a napoje)!!!
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Vyuzivat HW v ICT ucebné smi jen Ti uzivatelé, ktefi byli pfedem seznameni s platnymi bezpecnostnimi
predpisy pouzivani piistroji a zafizeni napajenych nebezpecnym napétim a s poskytovanim prvni pomoci pfi
urazu elektrickym proudem.

Obecné zasady s prostiredky pocitacové sité

Vsechny prvky sité jsou vlastnictvim Skoly, pfipadné k nim Skola vlastni ¢i vykonavd prava uzivani;
nepiipustnost kradeze a vandalismu (poskozeni) se tak vztahuje jak na elektronickou podobu dat a informaci,
tak na vlastni fyzické prostredky.

Jakékoliv nestandartni chovani nebo nefunkénost HW v ICT ucebné je uzivatel povinen neprodlené nahlasit
dozoru v ucebné. Pro ptipad elektronického hlaseni uzivatel muze pouzit e-mail technické podpory sité
helpdesk@sosricany.cz.

HW konfigurace
Je ptisné zakdzano zasahovat nebo jinak manipulovat a pracovnimi stanicemi a to zejména:
e piemistovat pracovni stanice a jejich periferie: klavesnice, mysi, monitory, tiskarny, aj. pfemistitelné
soucasti
e zasahovat (odpojovat, ménit, ...) do kabelaze a konektorti pfipojenych periferii a pocitacové sité
e demontovat zakladni jednotku PC a jakkoli zasahovat do vnitintho HW vybaveni
e odnaset cokoli z vybaveni ICT ucebny

SW konfigurace
Uzivatelé nesmi jakymkoliv zptisobem dale Sifit (a to ani bezuplatné) jakykoliv SW, ktery je soucasti pocitacové
sité Skoly. SW se miiZe pouzivat a $ifit pouze v souladu s licenénimi podminkami pro dany typ SW.
Je proto dale ptisn¢ zakazano:
e neautorizovana instalace jakéhokoli SW v¢. shareware, demo, freeware, aj.
e neautorizované kopirovani i ¢asti SW nebo dat, k nimz skola vykonava vlastnicka prava, resp. prava
K uzivani.
e neautorizovana modifikace SW konfigurace nebo dat v majetku ¢i uzivani skoly
e védomé uZzivat nelegalni SW a data, ptipadné takovyto SW ¢i data nabizet jinym
e pouzivat sit kziskani neautorizovaného pfistupu k nevefejnym informacnim zdrojim (i
v majetku/sprave jinych organizaci)
o jakkoli ménit nastaveni a konfigurace opera¢niho systému a instalovanych aplikaci véetné vizualniho
rozliSeni pracovni plochy, hlavniho panelu, apod.

Antivirova ochrana
V ICT ucebné je instalovan antivirovy program, ktery zabezpecuje antivirovou kontrolu pracovnich stanic, sité
a elektronické posty, véetné jejich pfiloh. Program vytvari na kazdé pracovni stanici rezidentni $tit, ktery brani
virovému napadeni a dalSimu §ifeni viru na ostatni prvky siti. Antivirova databaze je pribézn¢ aktualizovana.
UZivatelé nesmi pferusovat aktualizaci antivirového prostfedku a jsou povinni se fidit pokyny antivirového
programu, piedevsim pokynu pro opétovné spusténi nebo restart PC stanice.
UZivatel je povinen dodrzovat pravidla antivirové prevence:

e nespoustét SW s nejasnym ¢i neznamym pivodem

e pouzivat jen legalni SW odsouhlaseny a implementovany vyhradné administratorem

e pracovni stanice podezielé z infikovani poc¢itatovym virem nesmi byt do odstranéni vitu dale pouzivany

e nezakladat do pracovni stanice datové nosi¢e neznamého nebo pochybného ptivodu a obsahu
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8.

10.

Elektronicka posta a pravidla pro komunikaci v po¢itacové siti

Je zakazano pouzivat vulgarnich a siln¢ emotivnich vyrazii pfi komunikaci oteviené dal$im ucastnikiim sité
(elektronické diskusni skupiny, news, ...).

Je zakazano pouzivat pocitaCovou sit’ pro politickou, naboZenskou a rasovou agitaci.

Je zakazano vyuzivat prosttedkli k prohlizeni, ukladani a Sifeni pornografie.

Je zakdzano vyuzivat elektronickych prostfedki (pfedevsim elektronické posty) k obtézovani nebo zastrasovani
jinych uzivatelti. Do této kategorie spada i spam.

Je zakazano zneuzivat elektronickou postu k reklamnim a jinym uceltim, slouzici k ziskani osobniho prospéchu.
Je zakazano otevirat a dale rozesilat ptilohy elektronické posty nejasného ptivodu a obsahu. Podezielé prilohy
maji ptipony napt. EXE, COM, JS, VSB, DOC, XLS, PPT, PPS, aj.

Je zak4zéano vyuzivat prosttedkt sit€ k pachéni trestnych ¢inti.

Je zakazano pouzivat prostiedkil sit¢ k ¢innostem namifenym proti jakékoliv dalsi osobé Ci organizaci, jejiz
pocitacové prostiedky jsou dostupné prostiednictvim pocitacové sité.

Uzivatel je povinen chovat se tak, aby jeho ¢innost negativné neovlivitovala vyuzivani prostfedka sit€ dalSimi
uzivateli. To se tyka jak neumérného zatéZovani linek (stahovani velkych objemt dat) v dob& jejich
maximalniho vyuziti, tak i neumérného zatézovani jednotlivych pocitacovych stanic.

Velikost piilohy elektronické posty by neméla presahnout 5 MB. Administrator si vyhrazuje pravo systémoveé
omezit velikost pfiloh.

Uzivatel neni opravnén vyuzivat nedovolenym zpisobem data systému, systémy a sit€ nebo neopravnéne
zkouset, zkoumat ¢i testovat zranitelnost systému nebo sité.

Ukonceni prace v ICT ucebné

Uzivatel, ktery ukonci svou ¢innost v ICT ucebné je povinen vypnout pouzivané zatizeni. Vyjimkou je, pokud
Vv ucebné pokracuje dale vyuka a vyucujici oznami zakovi, aby PC stanici nevypinal.

Uzivatelé jsou povinni fidit se pokyny dozoru v ué¢ebné.

Zavérecna ustanoveni

Skola nenese odpovédnost za data ziskana z Internetu, ani za privatni data uZivateldi ulozené na serverech a PC
stanicich. Uzivatel si sdm ve svém vlastnim zajmu provadi zalohy téchto dat.

Ucitelé a administrator maji vyhrazené pravo pristupu do domovskych adresaiti studentu.

Z dtivodu ochrany IT zafizeni je v u¢ebné na instalovana IP kamera se zdznamem.

V Ricanech dne 6. 4. 2024 Mgr Danie| Digitéing podepsal
N Mgr. Daniel Vancura,
Vancura, MBA
Datum: 2024.04.05
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